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VERSIONE E CONTROLLO

Versione 1.0. Fonti controllate il 19 luglio 2026. Le tecniche criminali e i canali di segnalazione
cambiano: verifica sempre i riferimenti ufficiali.

Avvertenza importante

Questa guida e uno strumento educativo di prevenzione e organizzazione familiare. Non garantisce
|'assenza di frodi e non sostituisce forze dell'ordine, banca, avvocato, specialista di sicurezza o supporto
psicologico. Non contiene metodi per creare deepfake o aggirare sistemi di sicurezza.

Se una persona ¢ in pericolo immediato, se ricevi una minaccia credibile o temi un rapimento reale,
chiama il 112 o il 113. Se sono stati movimentati denaro o credenziali, contatta immediatamente banca
o fornitore tramite un numero ufficiale gia verificato. Non usare il numero fornito dal chiamante.

Copyright e licenza

Copyright © 2026 Blue Harbor Editions. Tutti i diritti riservati. L'acquirente puo stampare e compilare i
modelli per il proprio nucleo familiare. Non & consentito rivendere, distribuire, pubblicare o includere
parti sostanziali della guida in altri prodotti senza autorizzazione scritta.
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La scheda da leggere prima

SE LA RICHIESTA E URGENTE

Non pagare. Non fornire codici. Non restare sul canale imposto. Chiudi la conversazione e verifica
usando un contatto gia noto.

- FERMA: interrompi la pressione. Nessuna emergenza legittima peggiora perché impieghi due minuti a
verificare.

- VERIFICA: fai una domanda concordata o usa la parola segreta, ma non considerarla una prova unica.

- RICHIAMA: contatta la persona, la banca o I'ente da un numero salvato o dal sito ufficiale digitato da te.
- CONFERMA: coinvolgi un secondo familiare prima di denaro, credenziali, documenti o accessi remoti.

- CONSERVA: screenshot, numeri, username, orari, ricevute, IBAN, URL e cronologia delle azioni.

- AGISCI: banca e account prima; segnalazione o denuncia subito dopo, in base al caso.

REGOLA MADRE

Voce, volto, numero chiamante e profilo non dimostrano piu I'identita. La prova utile € una verifica
indipendente attraverso un canale scelto da te.
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Come usare questa guida

Il prodotto non ti chiede di diventare esperto di intelligenza artificiale. Ti aiuta a togliere ai truffatori le
tre leve principali: urgenza, isolamento e pagamento irreversibile.

- Oggi: compila Carta d'emergenza, Contatti verificati e Regole di pagamento.

- Questa settimana: scegli una frase segreta, attiva MFA/passkey e prova una simulazione di cinque
minuti.

- Entro 30 giorni: completa i modelli, riduci le informazioni pubbliche e verifica i recuperi degli account.
- Ogni sei mesi: ripeti la simulazione e aggiorna banca, numeri, referenti e dispositivi.

- Dopo ogni quasi-incidente: aggiorna il protocollo senza colpevolizzare chi ha ricevuto il contatto.

Famiglia Fermare richieste urgenti Doppia verifica e parola segreta
Persona anziana Procedura breve e leggibile Scheda stampata vicino al telefono
Minore Chiedere aiuto senza paura Adulto di riferimento e zero pagamenti
Microattivita familiare Proteggere bonifici e account Doppia approvazione e callback
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Capitoli e template sono disponibili anche come segnalibri del PDF.
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